UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
XA CAM LONG Déc 1ap — Tw do — Hanh phc

S6: 121 /CV-UBND Cam Long, ngay 18 thang8 nam 2021
V/Iv canh béo cac 15 hong bao
mat méi anh huong dén hé diéu
hanh Windows 10, Windows
Server va phan mém Oracle
WebLogic Server.

Kinh gtri: - Cac thon, cac co quan don vi dong trén dia ban xa;

Thuc hién cong van sé 1875/UBND-VHTT, ngay 16/8/2021 cua UBND huyén
Cam Thay vé viéc canh béo cac 156 hong bao mat mai anh huéng dén hé diéu hanh
Windows 10, Windows Server va phan mém Oracle WebLogic Server. Trong thoi gian
gan day, Cuc An toan thong tin, Bo Thong tin va Truyén thong da ghi nhan cac diém
yéu, 16 hong bao mat méi trén cac phan mém, tng dung dang duogc sir dung rong rai
trong cac hé thong théng tin ciia cac co quan, t6 chirc. Trong dé, co nhiing 15 hong bao
mat muc cao va nghiém trong cé thé bi khai thac, sir dung dé tan céng cé cha dich trong
dién rong nhu: ( phu luc kém theo) Bé ting cuong cha dong phong ngira cac rai ro mat
an toan thdng tin tai cac hé thdng thong tin cta cac co quan, do hinh thirc tin cong trén
c6 thé xay ra UBND x& dé nghi Cac ban, cac té chuc chinh tri xa hoi cap x&; va cac co
quan c6 lién quan thuc hién tét mot sé noi dung sau:

1. Kiém tra, ra soat va xac dinh cac may tinh, may chu dang cai dat cac phan
mém, tng dung c6 kha niang bi anh huong bai cac 16 hong trén dé co phuong an xir 1y,
khic phuc 15 hong. Cap nhat phién ban méi nhat theo khuyén nghi ciia hang san xuat dé
khac phuc cic nguy co mat an toan thong tin. D6i véi cac thiét bi dang sir dung cac
phién ban cta hé diéu hanh Windows chua c6 ban va bao mat, can thuc hién bién phép
khic phuc thay thé dé giam thiéu nguy co tdn cong. Huéng dan k¥ thuat cach thac thuc
hién chi tiét tai dia chi: https://attt.thanhhoa.gov.vn

2. Tang cuong theo ddi giam sat hé thdng dong thoi thuong xuyén theo di kénh
canh béo cua céc co quan chirc ning va sin sang phuong an xir Iy khi phat hién ¢ du
hiéu bi khai théac, tin cdng mang. Trong qua trinh thuc hién, néu gip kho khan, vudng
méc vé ky thuat lién quan dén cac noi dung, cdng viéc trén dé nghi lién hé véi Trung
tam Cong nghé thong tin va Truyén théng Thanh Hoa (co quan thudng truc cia Doi tng
ctru Sy ¢6 an toan théng tin mang cua tinh) dé phdi hop hd trg, xir 1y. Pién thoai:



(0237)3718.699 Thu dién tir: ungcuusuco@thanhhoa.gov.vn UBND x& dé nghi C4c ban,
C4cC t6 churc, doan vi, cac co quan c6 lién quan nghiém tac trién khai, thuc hién.
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